REPUBLIKAE SHQIPERISE
KUVENDI

PROJEKTLIGJ
Nr. 12026

PER DISA SHTESA DHE NDRYSHIME NE LIGJIN NR.25/2024,
“PER SIGURINE KIBERNETIKE”

N¢E mbéshtetje té€ neneve 78, 81, pika 1 dhe 83 pika 1 t&€ Kushtetutés, me propozimin
e Késhillit t€ Ministrave,

KUVENDI
I REPUBLIKES SE SHQIPERISE

VENDOSI:
NE ligjin nr. 25/2024, “Pér siguriné kibernetike” béhen kéto ndryshime dhe shtesa:
Neni 1
N¢€ nenin 5 béhen ndryshimi dhe shtesa e méposhtme:
1. Pika 5 ndryshohet si mé poshté vijon:

“5. “CSIRT sektorial” &shté ekipi 1 pérgjigjes ndaj incidenteve t€ sigurisé
kibernetike pér sektorin pérkatés, sipas pércaktimeve né anekset e kétij ligji, 1
ngritur nga Autoriteti Kombétar pér Siguriné Kibernetike dhe operatori geveritar
qé menaxhon infrastruktura qeveritare dhe funksionon prané ministrive



pérgjegjése, institucionit rregullator pér bankat, Autoritetit apo operatorit
geveritar q¢ menaxhon infrastrukturat geveritare.”.

2. Pas pikés 13, shtohet pika 13/1, me kété pérmbayjtje:

“13/1. “Inteligjenca kibernetike” &shté procesi 1 mbledhjes, shk&émbimit,
analizimit dhe vlerésimit t€ informacionit pér evidentimin e kércénimeve
potenciale pér sulm kibernetik, me qéllim parandalimin, zbulimin dhe reagimin
efektiv ndaj sulmeve kibernetike.”.

3. Pas pikés 58 shtohen pika 59, 60 dhe 61 me kété pérmbajtje:

“59. “Organi 1 blerjes s€ pérgendruar pér trajnimet né fushén e sigurisé
kibernetike” €shté autoriteti publik, 1 cili organizon, kryen prokurimet e
gendérzuara pér trajnimet specifike né fushén e sigurisé kibernetike, té cilat
nuk ofrohen nga institucione t€ administratés publike né vend, pér operatorét
e infrastrukturave t€ informacionit té€ administrat€s shtetérore, sipas
pércaktimeve té kétij ligji dhe legjislacionit t&€ posagém.

60. “Vetédeklarimi 1 masave t€ sigurisé kibernetike” &éshté njé instrument
paraprak vlerésimi dhe monitorimi, me qéllim evidentimin e gjendjes aktuale
té pérputhshmérisé, identifikimin e mangésive qé duhet té€ ndérmerren nga
operatori 1 infrastrukturés kritike dhe t€ réndésishme t€ informacionit.

61. “Administraté shtetérore” ka té nj€jtin kuptim si né ligjiin nr. 90/2012 “Pér
organizimin dhe funksionim e administratés shtetérore”, t€ ndryshuar.”.

Neni 2
N¢ nenin 9 béhen shtesat e méposhtme:

1. Né shkronjén “h” né fillim t€ fjalis€ shtohet togéfjaléshi “mbron qytetarét dhe
grupet vulnerabél dhe”.

[13%4)

2. Pas shkronjés “j” shtohen shkronjat “k”, “1”, dhe “lI” me kété pérmbajtje:



“k) organizon, kryen prokurimet e pérgendruara pér trajnimet né€ fushén e
siguris€ kibernetike, me vleré mbi kufirin monetar té prokurimeve me vlera
té vogla pér operatorét e infrastrukturave t€ informacionit t&€ administratés
shtetérore né€ pérputhje me legjislacionin né fuqi t€ prokurimeve” té cilat jo
mé voné se data 30 prill dérgojné kérkes€ me shkrim prané€ Autoritetit pér
nevojat e tyre pér trajnime, sipas buxhetit t€ miratuar;

1) ushtron funksionet dhe kompetencat e organit kombétar t&é certifikimit té
siguris€ kibernetike, sipas pércaktimeve té kétij ligji;

1) autorizon organet e vlerésimit t€ konformitetit sipas skemés kombétare té
certifikimit t& siguris€ kibernetike, té akredituara nga institucioni pérgjegjés
pér akreditimin, duke specifikuar kategorit€ e produkteve TIK dhe profilet e
mbrojtjes né té cilat shtrihet autorizimi.”.

Neni 3
Né€ nenin 12 béhen shtesa dhe ndryshimi 1 méposhtém:

1. Né¢ fjalin€ e paré€ té pikés 4, pas togfjaléshit “kané detyrimin t&” shtohet “japin
informacion dhe té”.

2. Pika 5 ndryshohet si mé poshté vijon:
“5. Lista e operatoréve té€ infrastrukturave kritike dhe t€ rénd€sishme té
informacionit si dhe e infrastrukturave kritike dhe t€ réndésishme e administruar
prej tyre, €shté konfidenciale, miratohet me vendim té€ Késhillit t€ Ministrave dhe
pérditésohet t€ paktén nj€ heré né€ dy vjet.”.

Neni 4

Né nenin 13 béhen ndryshime dhe shtesa si mé poshté:
1. Né shkronjén “g”, pas fjalés “vulnerabiliteteve” shtohen fjalét *“té
shfrytézueshme”.
2. Shkronja “II” ndryshohet me kété pérmbayjtje:
“Il. Kryen simulime né rrjetet dhe sistemet e infrastrukturave kritike dhe té
réndésishme t€ informacionit, duke shfrytézuar vulnerabilitetet e evidentuara
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népérmjet skanimeve proaktive sipas shkronjés “g” t€ kétij neni, duke njoftuar
dhe dakordésuar paraprakisht me operatorét pér fashat orare t€ kryerjes sé
simulimeve. Procedura e simulimit miratohet me urdhér t€ drejtorit té
pérgjithshém té Autoritetit;”.

Neni 5

Pika 1 e nenit 15 ndryshon si mé& poshté:

“l. Autoriteti Kombétar pér Sigurin€é Kibernetike dhe operatori qeveritar qé
menaxhon infrastruktura qgeveritare, ngrené né strukturén e tyre CSIRT-et
sektoriale pérgjegj€s pér incidentet e sigurisé kibernetike.”.

Neni 6
Shkronja “dh” e nenit 16 riformulohet si vijon:

“dh) njofton CSIRT-in Kombétar menjéheré pasi marrjes dijeni mbi incidentin, si
dhe e njofton até né€ rast t€ zgjidhjes s€ shpejté té incidentit t€ ndodhur né
infrastrukturén e informacionit;”.

Neni 7
N¢€ pikén 3 té€ nenit 17 béhen ndryshimi dhe shtesa e méposhtme:

1. Shkroja “€” ndryshohet si mé poshté vijon:
“€) raporton prané CSIRT-it Kombétar dhe CSIRT-it sektorial ¢do incident té
siguris€ kibernetike t€ ndodhur né infrastrukturat e tyre dhe bashképunon me
kéto struktura pér shkémbimin e informacionit, koordinimin e veprimeve dhe
zbatimin e masave t€ nevojshme pér parandalimin, reagimin dhe rikuperimin
nga incidentet e siguris€ kibernetike;”.

2. Pas shkronjés “f” t& pikés 3, shtohet shkronja “g” dhe “gj” me kété pérmbajtje:
“g) kur éshté teknikisht t€ realizueshme, zbaton masat pér bllokimin, filtrimin,

kufizimin, detektimin ose neutralizimin e treguesve t€ komprometimit (I0C),
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treguesve té sulmeve (IOA) t€ komunikuara nga Autoriteti, né rrjetet,
sistemet, platformat, pajisjet, aplikacionet dhe shérbimet TIK q¢
administrohen prej tyre, me gé€llim mbrojtjen e infrastrukturave té tyre nga
kércénimet ose incidentet e sigurisé kibernetike.

gj) zbaton masat pér korigjimin e vulnerabiliteteve t€ komunikuara nga
Autoriteti, n€ rrjetet, sistemet, platformat, pajisjet, aplikacionet dhe shérbimet
TIK gé administrohen prej tyre, me qéllim mbrojtjen e infrastrukturave té tyre
nga kércénimet ose incidentet e sigurisé kibernetike.”.

Neni 8
N¢€ nenin 20 béhen ndryshimi dhe shtesa e méposhtme:
1. Né pikén 6 pas fjaléve “listés s€” shtohen fjalét “operatoréve t&”.

2. Pas pikés 6, shtohet pika 7 me két€ pérmbajtje:
“7. Procedurat dhe kriteret pér regjistrimin e organeve t€ vlerésimit té
konformitetit pér vleré€simin e masave té siguris€ kibernetike, pércaktohen me
udhézim té drejtorit t&€ Pérgjithshém té Autoritetit.”

Neni 9
Pas nenit 20 shtohen nenet 20/1 dhe 20/2 me kété pérmbajtje:

“Neni 20/1
Vetédeklarimi i masave té sigurisé kibernetike

1. Operatorét e infrastrukturave kritike dhe té réndésishme t€ informacionit kané
detyrimin t€ dorézojné prané Autoritetit vetédeklarimin e zbatimit t€ masave
teknike, organizative dhe operacionale t€ sigurisé€ kibernetike, né pérputhje me
kérkesat e kétij ligji dhe akteve nénligjore n€ zbatim té tij.

2. Informacion 1 paraqitur né vetédeklarim duhet t€ jeté i1 sakté, 1 ploté dhe 1
pérditésuar.



3. Forma, pérmbajtja, ményra e paraqitjes, afatet dhe procedurat pér administrimin
e procesit t€ vetédeklarimit pércaktohen me urdhér té drejtorit t€ Pérgjithshém
té Autoritetit.

4. Autoriteti né rast t€ konstatimit t€ mos dorézimit t€ informacionit apo
informacionit t€ paploté né vetédeklarimin e paraqitur nga operatorét e
infrastrukturave kritike dhe té rénd€sishme t€ informacionit i njofton kéta té
fundit dhe i jep njé afat t€ arsyeshém pér paraqitjen e informacionit, sqarimeve
ose korrigjimit t€ informacionit.

Neni 20/2

Vetédeklarimi i hostimit dhe administrimit té sistemeve, rrjeteve dhe
infrastrukturés sé informacionit

1. Operatorét e infrastrukturave kritike dhe té réndésishme té informacionit kané
detyrimin t€ deklarojn€ prané Autoriteti ményrén e hostimit dhe administrimit
té sistemeve, rrjeteve dhe infrastrukturés s€ informacionit, duke pérfshiré:

a) identifikimin e subjektit hostues ose administratorit t€ infrastrukturés
teknologjike;

b) llojin e hostimit dhe vendndodhjen e infrastrukturés;

c) masat teknike dhe organizative té€ zbatuara pér sistemet e hostuara.

2. Ményra, forma, pérmbajtja dhe procedurat e vetédeklarimit pércaktohen me
urdhér té drejtorit té€ Pérgjithshém té Autoritetit.

3. Autoriteti n€ rast t€ konstatimit t€ mos dorézimit t€ informacionit apo
informacionit t€ paploté né vetédeklarimin e paraqitur nga operatorét e
infrastrukturave kritike dhe té réndésishme t€ informacionit i1 njofton kéta té
fundit dhe 1 jep nj€ afat t& arsyeshém pér paraqitjen e informacionit, sqarimeve
ose korrigjimit t€ informacionit.”.

Neni 10

Ng¢ pikén 4 t€ nenit 29 pas togfjaléshit “dhe funksionimit t&€ CERT-it” shtohen “..., si
dhe ményra e pagesés s€ ekspertéve t€ angazhuar né CERT”.
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Neni 11

N¢ shkronjén “dh” t€ pikés 2, t&€ nenit 30 pas fjal€s “mbrojtjen” shtohet fjalét “dhe
konfidencialitetin™.

Neni 12

N¢é pikén 3 t€ nenit 31 pas fjal€s “dokumentojné&” shtohet fjalét “dhe raportojné”.

Neni 13

Pas nenit 33 shtohet neni 33/1, “Grupi i1 Bashképunimit pér Inteligjencén
Kibernetike”, me kété pérmbajtje:

“Neni 33/1
Grupi i bashképunimit pér inteligjencén kibernetike

1. Pé&r shkémbimin e informacionit pér evidentimin e sulmeve potenciale
kibernetike prané Autoritetit mblidhet Grupi 1 bashképunimit pér inteligjencén
kibernetike me pérfagésues té institucioneve t&€ méposhtme:

a) Autoriteti Kombétar pér Siguriné Kibernetike;

b) Ministria pérgjegjése pér punét e jashtme;

c) Ministria pérgjegjése pér punét e brendshme;

¢) Shérbimi Informativ i Shtetit;

d) Shtabi 1 Pérgjithshém 1 Forcave té Armatosura;
dh) Agjencia e Inteligjencés dhe Sigurisé s€ Mbrojtjes.

2. Grupi 1 Bashképunimit pér Inteligjencén Kibernetike sipas pércaktimeve té
pikés 1 té€ kétij neni kryesohet nga Autoriteti dhe kryen kéto detyra:
a) shkémbimin e informacionit paralajmérues lidhur me tregues potencialé
té kércénimeve kibernetike;



b) vlerésimin e ndikimit potencial t€ kércénimeve kibernetike ndaj sigurisé
kombétare, ekonomisé€ dhe shérbimeve publike;

c) ofrimin e rekomandimeve shtesé pér pérmirésimin e strategjive dhe té
politikave kombétare né€ fushén e sigurisé kibernetike.

3. Grupi i bashképunimit pér inteligjencén kibernetike mblidhet me kérkesé té
Autoritetit dhe zhvillon mbledhje té rregullta ose té jashtézakonshme, sipas
nevojave g€ lidhen me identifikimin, vlerésimin dhe trajtimin e kércénimeve
kibernetike. Rregullat e organizimit dhe funksionimit t& kétij grupi, procedurat
e shkémbimit t€ informacionit, si dhe ményra e koordinimit ndé€rinstitucional
miratohen me urdhér t€ Kryeministrit.”.

Neni 14

Né pikén 5 t€ nenit 39 fjalét “té akredituar” zé€vend€sohet me togfjaléshin “té
autorizuara nga autoriteti pérgjegjés”.

Neni 15

N¢€ nenin 41 béhen ndryshimi dhe shtesa e méposhtme:
1. Pika 1 ndryshohet si mé& poshté vijon:

“1. Autoriteti inkurajon operatorét e infrastrukturave kritike dhe té€ réndésishme té
informacionit té€ pérdorin produkte, shérbime dhe procese TIK, t€ zhvilluara nga
operatori 1 infrastrukturés kritike dhe té rénd€sishme t€ informacionit ose té
siguruara nga palé té treta, té certifikuara sipas skemés kombétare té certifikimit
té siguris€ kibernetike ose njé skemé evropiane té certifikimit té sigurisé
kibernetike.”.

2. Pas pikés 2, shtohen pikat 3, 4 , 5 dhe 6 me kété pérmbajtje:
“3. Operatorét ¢ infrastrukturave kritike dhe té réndésishme t€ informacionit
detyrohen té€ pérdorin produkte, shérbime dhe procese TIK té certifikuara té
siguris€ kibernetike ose té€ pajisen me certifikaté té€ siguris€ kibernetike pér to,

sipas skemés kombétare té certifikimit t&€ siguris€ kibernetike ose njé skeme
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evropiane té€ certifikimit t€ sigurisé kibernetike, né rastet kur pércaktohet né
listén e miratuar me vendim t€ Késhillit t&€ Ministrave t€ pércaktuar sipas pikés
4 t€ kétij neni.

4. Lista e operatoréve té infrastrukturave kritike dhe té rénd€sishme té
informacionit pér t€ cilét zbatohet detyrimi 1 pércaktuar n€ pikén 3 t&€ kétij neni
miratohet me vendim té K&shillit t€ Ministrave sipas akteve implementuese té
Komisionit Evropian, me inicimin e Autoritetit, bazuar n€ vlerésimin e ndikimit,
nivelin e rrezikut, rezultatet e vlerésimeve t& siguris€ kibernetike dhe
konsultimet me operatorét e infrastrukturave kritike dhe té réndésishme té
informacionit.

5. Lista e operatoréve sipas pikés 4 t€ kétij neni pérditésohet né rastet kur
identifikohen nivele t€ pamjaftueshme té sigurisé kibernetike.

6. N¢é vendimin e K&shillit t€¢ Ministrave pércaktohet edhe periudha e zbatimit té
detyrimit pér pérdorimin e produkteve, shérbimeve dhe proceseve TIK té
certifikuara té sigurisé kibernetike.”.

Neni 16
N¢ nenin 42 béhen kéto ndryshime:

1. Pika 2 shfuqgizohet.

2. Pika 3 ndryshohet si mé poshté vijon:
“3. Ké&shilli 1 Ministrave miraton masén e tarifés sé€ regjistrimit dhe autorizimit qé
organet e vlerésimit t€ konformitetit pér siguriné kibernetike dhe pér vlerésimin e
masave té siguris€é kibernetike duhet t’i paguajné Autoritetit, né zbatim té
detyrimeve t€ pércaktuara né€ kété ligj.”.

3. Né pikén 4 pas fjaléve “e regjistrimit” shtohen fjalét “dhe autorizimit™.

Neni 17

N¢ nenin 44 béhen ndryshimi dhe shtesa e méposhtme:

1. Shkronja “b” ndryshohet si mé poshté vijon:



“b) mosdhénia e informacionit dhe mosraportimi 1 sakté i infrastrukturave té
informacionit gjaté procesit t€ identifikimit, sipas pércaktimeve té pikés 4 t& nenit
12 t& kétij ligji dhe akteve nénligjore n€ zbatim té tij;”.

2. Pas shkronjés “€” shtohen shkronjat “f”, “g”, “gj” dhe “h” me kété pé&rmbajtje:

“f) mosdorézimi brenda afatit t€ vetédeklarimit t€ masave t& sigurisé
kibernetike, sipas pércaktimeve t€ pikés 1 dhe 4, t& nenit 20/1 t& kétij ligji;

g) mosparaqitja ¢ t€ dhénave té sakta, t€ plota dhe té pérdit€suara né
veté€deklarim, sipas pércaktimeve t€ pikés 2 dhe 4, t€ nenit 20/1 t& kétij ligji;
gj) mosdeklarimi prané Autoritetit pér ményrén e hostimit dhe administrimit
té sistemeve, rrjeteve dhe infrastrukturés s€ informacionit sipas pércaktimeve
té pikés 1 dhe 3, té nenit 20/2 té kétij ligji;

h) moszbatimi masave pér bllokimin, filtrimin, kufizimin, detektimin ose
neutralizimin e treguesve t€ komprometimit (IOC), treguesve t€ sulmeve
(IOA) dhe vulnerabiliteteve t€ komunikuara nga Autoriteti sipas pércaktimeve
té shkronjés “g” dhe “gj”, t€ pikés 3, t&€ nenit 17, t& kétij ligji.”.

Neni 18

Pika 1 e nenit 45 ndryshohet si mé poshté:

“l. Kur Autoriteti konstaton shkeljen e dispozitave, t€ cilat pérbéné kundérvajtje
administrative, sipas nenit 44 té kétij ligji vendos dénimin me gjobé si mé poshté:

“a) nga 1 000 000 deri né 10 000 000 leké né€ rast t€ shkeljeve administrative té
pércaktuara n€ shkronjat “a” dhe “d” t€ nenit 44 t& kétij ligji;

b) nga 2 000 000 deri n€ 4 000 000 1eké né rast t€ shkeljeve administrative té
pércaktuara né€ shkronjat “b”, “c”, “¢”, “e” té€ nenit 44 t& kétij ligji ;

c) nga 4 000 000 deri né¢ 10 000 000 leké né rast t€ shkeljeve administrative té
pércaktuara né shkronjén “dh” t€ nenit 44 té kétij ligji;

¢) nga 2 000 000 leké deri n€ 5 000 000 leké né rast té€ shkeljeve administrative té
pércaktuara né€ shkronjén “€” t&€ nenit 44 té kétij ligji;

d) nga 500 000 deri né¢ 2 000 000 leké né rast t€ shkeljeve administrative té

e 29

pércaktuara n€ shkronjén “f” dhe “gj” té€ nenit 44 té kétij ligji;
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dh) nga 200 000 deri né 1 000 000 leké né rast t€ shkeljeve administrative té

(P2

pércaktuara né shkronjén “g” t& nenit 44 t& kétij ligji.
e) nga 500 000 deri n€¢ 1 000 000 leké né rast t€ shkeljeve administrative té
pércaktuara n€ shkronjén “h” t€ nenit 44 t€ kétij ligji”.

Neni 19

Né Aneksin I té€ ligjit “Sektoré me kritikalitet t€ larté€”, né sektorin Administrata
Publike n€ nénndarjen “Llojin e subjektit” shtohet “Subjektet e administratés publike
té vetéqeverisjes vendore”.

Neni 20
Aktet nénligjore

1. Ngarkohet Késhilli 1 Ministrave qé brenda 12 muajve nga hyrja né fuqi e kétij ligji
té nxjerr€ aktin nénligjor n€ zbatim t€ nenit 15, pika 5, 41, pika 3 dhe 6, té lig;jit.

2. Ngarkohet Kryeministri q¢ brenda 12 muajve nga hyrja né€ fuqi e kétij ligji t&
nxjerré aktin nénligjor n€ zbatim té nenit 33/1, pika 3, té ligjit.

3. Ngarkohet drejtori 1 pérgjithshém 1 Autoritetit g€ brenda 12 muajve nga hyrja né
fuqi e kétij ligji té nxjerré aktet nénligjore né€ zbatim t€ neneve 13, shkronja “11”, 20,
pika 7, 20/1, pika 3, 20/2, pika 2, té ligjit.

Neni 21
Hyrja né fuqi
Ky ligj hyn né fuqi 15 dit€ pas botimit né¢ “Fletoren zyrtare”

KRYETARI

NIKO PELESHI
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